慎待“朋友”发来的邮件

随着计算机功能的日益强大，新的技术不断涌现，新的病毒与黑客程序也不断地更新变化。黑客会绞尽脑汁利用各种手段诱骗、攻击您的电脑，以达到他们不可告人的目的。下面介绍一种常用的黑客攻击手段，算是给大家提个醒。
首先，黑客会给攻击目标发一封包含“恶意代码”的电子邮件。“恶意代码”的形式不同，一种是包含在可执行的“脚本语言”中，如果被攻击者的浏览器支持脚本语言直接运行，且用户未能及时给系统“打补丁”，那么这个“脚本”就有可能通过“漏洞”进入系统，使黑客可以掌握系统的控制权，即所谓的“被黑了”。另一种形式是，“恶意代码”通常以附件的形式包含在邮件中，一旦用户下载并执行了该附件（多数是可执行程序），病毒、木马便会被植入系统，也即“被黑了”。
针对上述情况，请大家注意以下几方面问题：

1. 一定要给系统“打补丁”——可在系统中安装如360SAFE，瑞星防火墙，卡卡等之类的软件，也可以直接使用Windows操作系统中的自动升级功能（但需要是正版软件）。具体方法请见其他主题贴。

2. 安装正版的杀毒软件，如卡巴斯基、瑞星、金山毒霸等，并保证及时升级。目前比较常用的是前两种。
3. 有了前两步后，千万不要认为万事大吉了，大家的防范意识才是最重要的！当在使用电脑过程屏幕上出现了“提示信息”、“警告信息”，而这样的信息又看不懂时，请及时向技术人员进行咨询，如果找不到技术人员，可利用“百度”搜索相关的“关键词”，当明白后才采取下一步行动，切不可草率行事。

4. 慎待“朋友”发来的邮件——不要以为邮件来自朋友就是安全的！也许朋友的电脑已经被“黑客”控制了呢？也许朋友根本不知道病毒邮件的存在，将这个好玩儿的东西转发给你了呢？所以，慎待。这个贴子之所以起这样的标题，就是想提醒大家，黑客往往利用人们的好奇心、以及朋友之间的信任达到其目的。

技术人员（本人）联系方式：

电话：23766198

最后提醒一下，如果您在下载了本文档后，在阅读前用杀毒软件进行了扫描，说明您已经理解本文的真正用意。如果不是，那么下回一定要注意！

